EN PROFUNDIDAD

La legalidad y practicidad de la salud digital
en Espana y Republica Dominicana

La transformacion digital es un tema que se en-

cuentra en boga en varios escenarios y en el

sector salud, evidentemente, no es la excepcion.

Esto no es nuevo, sino que lleva varias décadas

cociéndose con innovaciones de tecnologia que
han fomentado el avance del sector salud, trasla-
dandose a la atencion asistencial. Siendo esto asi,
la transformacion digital es una realidad palpable
en el sector salud y trae consigo diferentes apps
para citas médicas, telemedicina, telemonitoriza-
cion de los pacientes en tiempo real, potencializan-
do asi la utilizacion del big data en algunas tareas
clinicas. Entre otras, estos elementos han permitido
hacer una mejor gestion no solamente de la enfer-
medad, sino también de nuestra salud.

La salud digital es una agenda global, no son sim-
plemente unas iniciativas individuales, sino que
existe un planteamiento de politicas publicas de
distintos organismos multilaterales, dejando claro

que la salud digital es un elemento imprescindible
en la actualidad y que la pandemia ha catapultado
de manera magistral. Este escenario nos permite
ver dos caras de la moneda.

Por un lado, esta Espafia, un pais desarrollado con
un sistema de salud muy robusto, el cual cuenta
con una legislacion de proteccion de datos perso-
nales y mas adn cuando nos referimos a datos de
salud. Del otro lado del mundo, tenemos a Repu-
blica Dominicana, un pais de economia emergente
con un sistema de seguridad social practicamente
joven, con infinitas oportunidades de mejora y la
posibilidad de innovar en materia de tecnologia de
una manera disruptiva”.

Asi lo puso de manifiesto Dilenny Camacho, funda-
dora de Gestionando Salud, durante la presentacion
del Grupo de Expertos “Salud Digital: Legalidad y
practicidad”, organizado por New Medical Econo-
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mics, en colaboracion con, Cogesa, llunion, el Grupo
Social ONCE Y Advante Health Solutions.

El encuentro, que tuvo lugar el pasado 23 de febre-
ro a través del Canal Online NME conto con la inau-
guracion de la ministra consejera Ninotchka Torres,
encargada de los asuntos politicos en la embajada
de Republica Dominicana, quien se mostr6 muy
agradecida por celebrar este tipo de reuniones que
“unen puentes entre ambos paises, Republica Do-
minicana estd mas que comprometida con la salud
digital”, sefiald. La jornada, que dur6 2 horas, estuvo
moderada por José Maria Martinez, presidente eje-
cutivo de New Medical Economics y estuvo divida en
dos mesas redondas: en la primera se habl6 sobre
la “Digitalizacion aplicada a la proteccion de datos:
situacion legal en ambos paises y su entorno” y en la
segunda del “Nivel de aplicacion de la digitalizacion
y la proteccion de datos en la practica clinica diaria”.

Digitalizacion aplicada a la proteccion de datos:
situacion legal en ambos paises y su entorno

En la primera sesion participaron: Alberto Camacho,
legal counsel en Pedidos Ya; Angela Lleixa, especia-
lista en TIC, cloud computing, ciberseguridad y pro-
teccion de datos; y Lorena Pérez, investigadora aca-
démica de la Catedra de Derecho y Genoma Humano
de la Universidad de Pais Vasco.

“Teniendo en cuenta el necesario equilibrio entre le-
galidad y practicidad en la transformacion digital apli-
cada a la proteccion de datos, ¢cual es la situacion
en Espafay en Republica Dominicana?”, comenzo el
moderador preguntando a los expertos.

Para Lorena Pérez la legalidad no deberia poner freno
a los procesos de innovacion, “el contexto actual en
el que nos encontramos en cuanto a transformacion
digital es que tenemos que aunar y alinear el marco
normativo en Europa. En 2018 lleg6 el Reglamento
Europeo de Proteccion de Datos y lo que viene a ha-
cer el legislador europeo es fortalecer y empoderar al
ciudadano en el marco normativo porque la disrup-
cion tecnoldgica no tiene limites”, indico.

Por su parte, Alberto Camacho explico la situacion
existente en Republica Dominicana, donde en 2018
tomaron el Reglamento de Proteccion de Datos Per-
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sonales en la Union Europea como parametro a ni-
vel mundial. “En Republica Dominicana teniamos
reconocido este derecho fundamental en nuestra
Carta Magna y al mismo tiempo tenemos leyes que
se encargan de proteger los datos personales. Sin
embargo, los datos personales que se trataban de
proteger estaban en los asientos publicos y deja un
gap importante en relacion a la tecnologia”.

Otro tema que se puso de manifiesto fue la seguridad
juridica de los datos de los pacientes “;qué garantias
tenemos del manejo de estos datos?”, quiso saber
Martinez Garcia.

“En el caso dominicano tenemos la Ley de Proteccion
de Datos Personales, pero tenemos el mismo gap
que comentaba anteriormente: no se acopla a lo que
exigen las necesidades y el desarrollo tecnoldgico y
la innovacion”, comento Alberto Camacho. Segun el
experto, esta Ley va mas enfocada al sector financie-
ro y no a los datos especificos de salud.

La siguiente cuestion fue sobre el cumplimiento de
los hospitales en materia de proteccion de datos per-
sonales. En este sentido, Lorena Pérez dijo que las
instituciones que cumplan con estos requisitos van a
destacar, ademas de generar seguridad y confianza
respecto al resto de las instituciones sanitarias que
estan a su alrededor. Mas alld de la transparencia
es importante por las sanciones que se estan pro-
duciendo a hospitales, por no obtener debidamente
el consentimiento de los pacientes para tratar sus
datos personales.

En cuanto a la demostracion del cumplimiento nor-
mativo, Angela Lleixa explic que se puede hacer
teniendo protocolos, “siendo proactivos, firmando un
contrato, un documento de confidencialidad de los
trabajadores”. En referencia a los certificados inter-
nacionales esta experta en proteccion de datos con-
t0 que dan reputacion “aportan una referencia, un
acompafnamiento, una certificacion externa a la or-
ganizacion que dice que se cumplen con las medidas
minimas necesarias para esa proteccion”.

“¢.Es muy caro invertir en un cumplimiento norma-
tivo? ¢ES mas necesario en paises europeos 0 en
paises americanos?”, quiso saber el moderador del
encuentro.



Para Alberto Camacho el concepto de “caro” es muy
relativo “en Latinoamérica contratar una persona
fija especializada puede rondar los 20 0 30 mil dola-
res al afo, luego hay consultorias externas, en torno
a los 500 euros y otras herramientas un poco mas
baratas”. En cuanto a si los paises necesitan tener
un cumplimiento normativo dijo que si, en Europa
por credibilidad y reputacion y en Latinoamérica
para crear, ser proactivos y estar a la vanguardia
con las tendencias universales.

El siguiente tema que se puso sobre la mesa fue la
ética de los datos. Lorena Pérez hizo una definicion
académica: “la ética de los datos se adhiere a los
principios y valores en los que se basan las leyes
de proteccion de datos personales y derechos hu-
manos. Da un paso mas alla del mero cumplimiento
de estas leyes de proteccion de datos y que todo el
tratamiento de datos personales”. Para la experta,
el derecho a la proteccion de datos es un derecho
humano, “la rama de la ética de los datos evalua los
problemas morales relacionados con los datos con
el fin de formular y apoyar moralmente las buenas
soluciones, a través de buenas conductas o valores
correctos”.

En la misma linea, Alberto Camacho puntualizé que
la ética digital es importante, el problema es cuan-

do la realidad va mucho mas rapida de lo que la re-
gulacion puede alcanzar. Y Angela Lleixa subrayo la
transmision de confianza, para ella es fundamental
que desde la sociedad se eduque en todos los am-
bitos, para hacer un buen uso de esta informacion y
velar por proteger esos datos.

El propietario de los datos es siempre el paciente.
“;Esta cambiando esto considerando que existen
cesiones de estos datos mediante regalos por par-
te, sobre todo, de las aseguradoras, por ejemplo?”,
preguntd el moderador.

En este sentido, Angela Lleixa considera que hay
que ir con cuidado, “el usuario siempre sera el ti-
tular de los datos, cuando hablamos de cesion de
datos estamos cediendo los datos voluntariamente,
aqui hemos de saber si esos datos pueden tener
una persona en concreto, se recomienda que se
trate de manera anonima porque Si no nos puede
conllevar un riesgo muy alto”. Cada vez que haya
que ceder datos o tratarlos, hay que valorar qué tipo
de datos tenemos y cual es la finalidad.

La importancia del valor de los datos en los pro-
yectos tecnoldgicos es muy importante “sobre todo
por la importancia social que esto esta teniendo y
como repercute en el sector salud”, indico Alberto
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Camacho. Ademas, explico que se puede optimizar
muchisimo mas el proceso, recolectar datos de for-
ma previa y hacer el estudio, se puede economizar
muchisimo dinero, esfuerzos y gestiones.

Para finalizar con esta primera sesion, Angela Lleixa
hizo una serie de recomendaciones en materia de
proteccion de datos y privacidad cuando existen
proyectos de big data. Algunas de ellas fueron: ge-
nerar confianza, transparencia, salvaguardar la in-
formacion, creacion de protocolos, notificacion de
brechas de seguridad, confidencialidad, medidas de
seguridad y formacion.

¢Como es el nivel de aplicacion de la digitali-
zacion y la proteccion de datos en la practica
clinica diaria?

En esta segunda parte del encuentro también se
contaron con expertos de primer nivel, estos fue-
ron: Ruth Castillo, gerente de tecnologia del Hospital
Metropolitano de Santiago; José Manuel M. Sesme-
ro, director de innovacion de la Sociedad Espano-
la de Farmacia Hospitalaria (SEFH); Carmen Pérez,
técnico superior con funcion administrativa general
de RRHH del Servicio Madrilefio de Salud; y Juan
Carlos Restrepo, VP de tecnologia de Grupo Humano.

José Manuel M. Sesmero explico que el blockchain
no es la unica via que garantice al paciente la pro-
teccion de sus datos en cuanto a la 1A en la atencion
médica. Sesmero considera que debemos plantear
una estrategia de comunicacion con la sociedad
respecto a cudles son las ventajes e inconvenientes
de compartir datos. “Tenemos que buscar el mode-
lo que haga efectivo, operativo, humano y ético la
utilizacion de las nuevas tecnologias en este am-
bito porque al final la tecnologia tiene que estar al
servicio de la mejora de la prestacion sanitaria al
ciudadano”, subrayd. También apeld por que la tec-
nologia llegue al dia a dia, “todavia estamos desa-
fortunadamente en estos debates teoricos”.

Por su parte, Juan Carlos Restrepo contd que el
principal logro que han tenido en Republica Domi-
nicana en cuanto a la evolucion tecnoldgica del sis-
tema de salud es que “se ha tomado conciencia de
la necesidad de que todas las estrategias de trans-
formacion digital vayan enfocadas hacia mejorar la
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experiencia del paciente”. Restrepo también senald
que en Republica Dominicana ya se han empezado
a tener muchas iniciativas en diferentes sectores
que apuntan hacia eso, sin embargo “no existe una
estrategia nacional ni una alianza publico-privada
que conlleve a que todas estas iniciativas vayan
alineadas”. Para él es el gran reto, ademas “hay
que partir de una cultura de datos, porque esto nos
permite entenderlos, analizarlos y protegerlos debi-
damente”.

En la misma linea, Ruth Castillo comentd que en
su organizacion también se enfrentan a ese mis-
mo reto: “no podemos realmente aprovechar esas
tecnologias para darle valor al servicio del paciente.
Ahi es cuando a veces la necesidad y la practicidad
de las tecnologias va mucho mas adelantada que la
legislacion”.

La COVID-19 también estuvo presente durante el
encuentro, “scomo ha afectado la pandemia a este
desarrollo tecnologico y al desarrollo de los dere-
chos de los pacientes?”, preguntdé el moderador.
“En Republica Dominicana lamentablemente no ha
influido mucho”, dijo Ruth Castillo. “Contamos con
una economia emergente y hay muchos sectores
donde primero estamos en la parte de digitalizar.
Tratamos de desarrollar herramientas en base a las
nuevas normativas para que permitan al paciente
y a los médicos utilizarlas y que puedan agregarle
valor”, explico.

Ante la pregunta de si sera posible realizar estudios
de investigacion sin que haya pacientes que den
su consentimiento expresamente, Sesmero pien-
sa que si se puede, pero con las limitaciones de
la normativa actual espafiola seria una excepcion
“tenemos que mirar hacia un marco controlado que
permita compartir datos en salud, protegiendo”. En
este sentido, Carmen Pérez subray6 que durante la
COVID-19 habia ya una normativa que facilitaba la
investigacion sin consentimiento expreso.

El siguiente tema que se tratd fue la seleccion de
personal y la interaccion que hay entre asegurados
con aseguradoras en el tratamiento de datos perso-
nales. Para Carmen Pérez las normas de proteccion
de datos van encaminadas a garantizar los dere-
chos y libertades de las personas “se quiere evitar



la posibilidad de dafios y perjuicios”. La experta
en RRHH insistio en el principio de transparencia,
seguridad y accesibilidad y sobre todo en la obliga-
cion del deber de informacion “debemos tener una
base legitima de la finalidad de los datos”. Ademas,
Pérez hizo una distincion de los datos personales:
por un lado los generales y, por otro, los de catego-
rias especiales, que son los de especial proteccion,
“esos datos especiales (datos de salud, genéticos,
biométricos, de origen étnico, racial, opiniones po-
liticas, convicciones religiosas, filosdficas o sindi-
cales...), la normativa europea dice que no se pue-
den tratar, salvo con el consentimiento explicito”.

En cuanto a la concienciacion de una mayor sensi-
bilidad de los datos de salud hacia otros sectores,
Carmen Pérez abogo por la formacion en este am-
bito: “los datos en salud tienen una especial sensi-
bilidad porque pertenecen a la parte mas intima de
las personas”.

La buena aplicacion o no por parte de los inge-
nieros de sistemas y software de los principios de
privacidad en el diseiio de nuevos productos tam-
bién estuvo presente en esta mesa redonda. Segun
Juan Carlos Restrepo se aplican algunos patrones
de seguridad en el desarrollo, pero “es una trampa
muy grande porque crea una falsa percepcion de
seguridad”. Restrepo explicd la evolucion de los
ciberataques: “todos los dias se descubren nuevas
brechas de seguridad y el eslabon mas débil de la
seguridad son los usuarios”.

En relacion con si estamos cambiando rapido
de escenario en cuanto a un enfoque de salud
paliativo a uno preventivo, Sesmero piensa que
esta pasando, “pero menos rapido de lo que nos
gustaria. Estamos en un momento en el que pro-
bablemente esto se empiece a acelerar”. Para
este experto “la tecnologia ayuda a la medicina
personalizada, pero también a la poblacional ya
que genera una cuota relativa a la participacion
de la poblacion. Estamos en el buen camino”.

La dltima pregunta de esta segunda parte es-
tuvo dirigida a Juan Carlos Restrepo “;qué im-
plicaciones tiene la telemedicina en materia
de proteccion de datos?”. Para Restrepo tiene
muchisimas “hoy en dia la proteccion de datos
incluye hasta el reconocimiento facial y toda la
informacion que tiene sobre ti”. Una teleconsul-
ta queda grabada y no esta en manos solo del
médico y del paciente, sino que esta en un ser-
vidor que puede verse afectado, “deberia pasar
por un proceso de regulacion, vienen nuevas
brechas que hay que cubrir”.

Como colofon a la jornada, Dilenny Camacho ex-
puso sus conclusiones: “La tecnologia no pue-
de ser una barrera para las disposiciones y el
avance que tenemos dia a dia. La salud digital
es un hecho que tiene que ir de la mano con
salvaguardar los derechos de proteccion y los
derechos humanos, asi podremos avanzar en
conjunto”.
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